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Visite I
e Anamnese und Diagnose
e Epidemie
e Hysterie
e Prophylaxe und Hygiene
e \Wunderheiler und Scharlatane
e Pharmakal
e Kontraindikationen

e Pharmakall

e Prognose
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‘Spam: Wo wir stehen I

e Unerwinschte (Massen-)Mail

e Belastet die Empfanger

e ...vermeintliche Versender

e ...Provider (abuse)

e ...dietechnische Infrastruktur

e Unerwunscht, aber trotzdem vorhanden

e Nutzbarkeit des Mediums wird e ngeschrankt

o Spezielle Medienkompetenz ist gefragt
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\Wie verbreitet ist das Problem? I

e Subjektive Wahrnehnmung: oo

e Studien: 30 - 100+% aller Mails sind Spam

e 1% allen Spams kommt aus XX, YY und ZZ

e |SPsnutzen Zahlen blockierter(!) Mails als Werbeargument
e Regierungen und Regulierer sind aufmerksam

e ...und fuhlen sich zu Reaktionen verpflichtet/ermuntert
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Das Ende des Netzes ist nah ... I

News at Eleven:
e . E-Mail ist nicht mehr nutzbar!“
e ,100.000.000 EUR/USD!/. .. Schaden monatlich/jahrlich!*

e ,Das Mailprotokoll ist vollkommen untauglich!*

Quis custodiet 1psos custodes?
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Erste, leichte Gegenmalinahmen I

e Protokollkonformitét erzwingen (~ Spammer lernen schnell(er))
e Schwarze Listen (offener Relays, DialUp-Bereiche, ...)

e Subscriber Only Mailinglisten

e Double Opt-In Mailinglisten

e Vorsicht bel der Preisgabe der eigenen Adresse
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\Wunderheiler und Scharlatane'

e Einfach klingende Ldsungen sind nicht immer geeignet

e Vernon Schryvers Liste zur
Final Ultimate Solution to the Spam Problem
http://www. rhyolite.com anti-spam you- m ght - be. ht n

e Die E-Mall-Infrastruktur ist ein komplexer Mechanismus
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Technische Gegenmalinahmen ... I

e Schwarze Listen — bekannte(?) Spam-Quellen

e Greylisting —initialer Malus mit Whitelist-Option

e Sender Callout — Online-Prifung der Absenderadresse
e Opt-In — Mailannahme nach Tokentbermittlung

e Filter — Schllisselworte, Bayes

e Prifsummensammiung — DCC

e Portblocks — keine direkt ausgehende Mail
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‘ ...und ihre Nebenwirkungen I

e Schwarze Listen —werden instrumentalisiert/juristisch angegriffen
e Greylisting — Skalierungsprobleme

e sender callout — dto., auch: Wechselwirkungen

e Opt-In— Akzeptanz, Skalierung, Einsetzbarkeit

e Prifsummen — Datenschutz, Fernmeldegeheimnis
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\Filter.

e ...schief3en Uber ihr Ziel hinaus (Rechtsexpertin)

e Lernende Filter
— Sate of the Art
— erfolgreich, wenn benutzersteuerbar

— werden vergiftet: Text vs. HTML, oben Viagra— unten Goethe
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Was tun mit erkanntem Spam?'

¢ Je nach Behandlung Eingriff in das Post- und Fernmeldegeheimnis
e Extremansichten: 8206 StGB Unterdriickung
e Wer liest und verstent Fehlermeldungen?
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\Technische MalRnahmen auf Protokollebene.

e |ETF-Arbeitsgruppe MTA Authorization Records in the DNS

e RMX, SPF, MAIL From: SenderlD, Domain Keys, BATV, CSV, ...
e Problem: InsellGsungen, Fragmentierung

e Problem: Patente, Egos, Marketing und Beratungsresistenz

e MARID ist tot,
MASS (Message Authentication Signature Standards) |ebt
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‘ IETF — gescheitert? I

+ keine technische L6sung standardisiert
— keine schlechte technische Ldsung standardisiert
— Prozefd nicht instrumentalisiert

— technische Arbeit geht weiter
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Vielleicht hilft verbieten? I

e §1004 BGB (DE)

— Abschreckung offensichtlich gering

e 87 UWG (DE) — Unzumutbare Belastigung

— Stumpfes Schwert fur Verbraucher

o Gesetzentwurf Anti-Spam-Gesetz (~ TDG)
— Einfdhrung eines OWi-Tatbestandes
— Verschleierung des Absenders oder der kommerziellen Natur
— Subj ect: ADV: Tags sind Unfug?

— Internationale Wirkung?
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Wie geht es weiter? I

e Komplexe Anti-Spam-Systeme kdnnen Kleinanwender ausgrenzen

e Peering-Beziehungen zwischen Providern (spater Seg fur X.400 :-)
oder InsellGsungen

e Nebenwirkungen sind stérend und werden es noch eine Welle saein

e Viren, Wirmer, Phishing
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Also ist Spam eine Geil3el der Menschheit?'

e Ja, aber eine von Menschen gemachte

German Chapter

e Spam ist ein soziales Problem, dal nicht nur technisch bekampft
werden kann

e E-Mail wird weiter existieren
e Das Ende-zu-Ende-Prinzip wird (weiter) leiden

e Technische Maldhahmen werden Quellen- oder Proxy-Authentisierung
einschlief3en sowie Bewertungssysteme

e Technische M althahmen mussen durch Sanktionen flankiert werden

e ...werden neue Angriffsvektoren erschlief3en (z.B. DNYS)
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‘Gefahren der Uberdosierung I

e Technische Komplexitét
e Zentralisierung

o Silbernes Tablett fir Bedarfstrager (TKUV)
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